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Penyb6siuka Cponja

BUIIIA CY Y COMBOPY
Cy 1-1-82/2026

27.10.2026. rox
ComoOop

Ha ocnoBy Unana 7, 10 u 12 3akona o ungopmanuonoj 6e3oeaqnocru (,Ciayxdenun
riaacauk PC* op. 91/25), Unan 1-7. Ypenbe o OmmkeMm caapxkajy akra o 0e30eTHOCTH
UH(POPMAIIMOHO-KOMYHHUKAIIMOHUX CHUCTEMa OJ MOCEOHOr 3Hauyaja, HA4YMHY MPOBEpPEe U
caJipkajy M3BeIlTaja 0 MpoBepu 0e30eTHOCTH HH(POPMAITMOHO-KOMYHHUKAIIMOHUX CHUCTEMA O]1
noce6Hor 3Hauaja ("Ciyx6enu rmacauk PC" 6p.94/16), npeaceanuna Buier cyna y Combopy
Pagmuna Byjun nana 27.10.2026. ronune, 1oHOCH

AKT O BE3BEJHOCTH NTH®OPMALNOHO-KOMYHUKAIINOHOI' CUCTEMA
Y BUIIEM CYY Y COMBOPY

|
OCHOBHE OJIPEJIBE

IIpeamer npaBUIHMKA
Yaan 1.

AKTOM 0 6€30€HOCTH HHPOPMAITMOHO-KOMYHHUKALMOHOT CUCTEMA, Y CKJIaly ca 3aKOHOM
o uH(popmaimonoj 6e30emHoCcTH W YpenOom o OmmkeM caapkajy akta o 0e30eTHOCTH
MH(POPMALMOHO-KOMYHUKALIMOHUX CHCTEMa O]l TNOceOHOr 3Havaja, HadMHy IpoBepe H
cajpxajy U3BELITaja O MPoBepHU 6e30e1HOCTH HHPOPMALIMOHO-KOMYHUKAITMOHUX CUCTEMA OJ1
noceOHOTr 3Hauaja (y JajbeM TeKCTy Ypeaba), Onmxe ce onpelyjy Mepe 3amrTure, IpUHIMIIY,
HAYMH | MPOLEAYpa MOCTH3aka U OJpKaBama aJeKBaTHOT HUBOA O€30€IHOCTH CHCTEMA, Kao
U oBjamhewa 1 OJJTOBOPHOCTH y Be3H ca O6e30ennourhy u pecypcuma UKT cucrema.

O0aBe3a npuMeHe opeAdH NPAaBUJIHUKA
Yuan 2.

Ogaj AkT je o6aBe3yjyhu 3a cBe yHyTpallll-€ OpraHu3alioHe jequHuie Bumer cyna y
CoM0opy 1 cBe KOpUCHUKE WH(DOPMATUUKUX pecypca OBOT Cy/a, Kao 1 3a cBa Tpeha nuiia koja
KOpHCcTe HH(OpMaTHUKe pecypce OBOT Cy/a.

HenomroBamwe oapendu oBor AKTa, Ka0 M CBAaKO YIpoXKaBambe WM HapyIIaBame

I/IH(l)OpMaHI/IOHe 6636621HOCTI/I IMOoBJIAYW JUCHUIINIMHCKY OAOTOBOPHOCT 3aIllOCJICHOT
KOpPUCHHKA I/IH(I)OpMaTI/I‘-IKI/IX pecypca.

3a npaheme mpuMeHe OBOr AKTa HAAJEKHH CYy MPEACEIHUK Cyla, CeKpeTap cyaa H
cucreM-aamuHucTparopu Bumer cyna y Combopy.
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3Haueme NOjeTUHNUX TEPMHUHA Y CMHCJIY OBOT MPAaBUJIHUKA
Yaan 3.

1. ungpopmayuorno-xomynuxayuonu cucmem (MKT cucmem) je TEXHOIOIIKO-OPraHU3AI[MOHA
LIeTMHA KOja 00yxBaTa:

a) eNeKTPOHCKE KOMYHHUKAIlMOHE MpEKe y CMHUCIY 3aKOHa KOjU ypehyje eneKTpoHCKe
KOMYHHKAIIHje

0) ypebhaje nm rpyme meljycoOHO moBe3aHuX ypehaja, TakBUX /1a ce y OKBHPY ypehaja, omHOoCHO
y OKBUpPY OapeM jemHor u3 rpyme ypehaja, Bpmu ayToMaTcka oOpaja mojaTaka KopuIIhemeM
padyHapcKor mporpama,

B) TOJaTKe KOju Ce BOJe, UyBajy, o0pal)yjy, mpeTpaxyjy win mpeHoce nomohy cpencraBa u3
nojTayKe a) u 0) OBe TauKe, a y CBPXY BUXOBOT pajia, ynorpede, 3alTUTE WA OJpKaBamba;

T') OpraHU3aluoHy CTPYKTYpY ITyTeM Koje ce ynpasiba UKT cucremom;

) CBE€ TUTIOBE CUCTEMCKOT U allTMKaTUBHOT coTBepa U copTBEpCcKe pa3BojHE aaTe.

2. onepamop UKT cucmema je GU3NUKO JUIIC Y CBOjCTBY PETUCTPOBAHOT CyOjeKTa, MPaBHO
JIMIIE, OpTaH BJIACTH WIIM OpPTraHM3allMOHA jeTUHHUIIAa opraHa BiacTd koju kopucti KT cucteM y okBupy
00aBJbama CBOj€ ACMATHOCTH, OJTHOCHO TIOCJIOBA M3 CBOj€ HA/IJIE)KHOCTH;

3.ungopmayuona 6e3d6eonocm TPENCTaBIba CIIOCOOHOCT MH()OPMAIMOHO-KOMYHUKAIIMOHHX
CHCTEeMa U MpeXa J1a ce OIyTpy W/nim yonaxke, y3 oapel)eHn cTeneH moy31aHoCcTy, CBaku norahaj Koju
O MOrao Ja yrposu pacHoJIOKHBOCT, MHTETPUTET, ayTeHTHYHOCT, HEMOPEIMBOCT M ITOBEPJHUBOCT
moJiaTaka Koju ce 4yBajy, mpeHoce mim o0pal)yjy, Kao 1 yciyra Koje ce IpysKajy Wi Cy JOCTYITHE IIyTeM
tor UKT;

4.unmezpumem j€ CBOJCTBO KOj€ OCHTypaBa Ja TMoOAal WM WHOOpMaIMje HUCY
MPOMEHEHU WM YHHINTEHH HAa HEOBMANeHW HAYMH Of KaJa Cy KpeupaHH, MPEHETH WU
YCKIIQAUIITEHH;

5. pacnonoscusocm je CBOJCTBO KOJHIM C€ OCUTYpaBa JOCTYIMHOCT U ynotpedspuBocT UKT
CHCTEMa Ha 3axTeB OBJaNIheHor cy0jeKTa Wi Mmpolieca OHa Kaja UM je norpedasx;

6. aymenmuunocm je CBOjCTBO KOJUM CE€ OCUTypaBa MOTYNHOCT /1a C€ MPOBEPH U OTBPJIHU JIa je
WHQOpPMAIHjy CTBOPHO WIIM MOCIIA0 OHAj 3a KOTa ce TBPAH Ja je Ty Pajliby H3BPIIHO;

7. nosepsbusocm je CBOJCTBO KOJUM ce ocurypana aa cy uapopmanuje u pyuakmauje UKT
CUCTEMa JIOCTYITHE caMO OBJIAITheHUM JINIINMA;

8. Henmopeyusocm mpencTaBiba CIOCOOHOCT JOKa3MBama a ce AOroauia oapeleHa panma uin
Ja je Hactynuo oapehenu gorahaj, Tako 1a ra HaKHaAHO HUje Moryhe nopehu;

9. pusux mpeacTaBiba MOryhHOCT ryOuTKa niam nopemehaja n3a3BaHOT MHIMJIEHTOM H
u3paxkaBa ce Kao KOMOMHaIMja BEJIWYMHE TAaKBOI TyOMTKa uiu nopeMehaja u BepoBaTHohe
HACTaHKa MHIIWJICHTA,

10. parwusocm mpencraBiba cinadboct unu Hemocratak 'y WMKT npousBoauma wmim
yciyrama Koju ce MOT'y UICKOPUCTUTH 3a pealln3aliijy jeJiHe WK BUILE NPETHHU;

11. ynpasmarse pusuxom CKyIl CACTEMATHYHUX aKTUBHOCTH UACHTU(UKAIIU]E, POIICHE U
YCIOCTaBJbakhe€ CHCTEMa KOHTPOJIE pU3HMKAa KOjU OMOryhaBa IUIaHMpame, OPraHU30Bamke U
ycMepaBame Mepa 3allTHTe Kako Ou ce 00e30eamsio Ja PU3HIM OCTaHy y MPOMHCAaHUM U
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MMPUXBATJbUBUM OKBUPHUMA,

12. uzbecnymu unyuoenm npeacTaBiba uaeHTuukosanu norahaj y UKT cuctemy xoju
j€ Morao JJOBECTH JI0 3HAYajHOT YIPOXKaBamba PACIIOI0KUBOCTH, Ay TCHTHYHOCTH, MHTEIPUTETA,
HETIOPEIIMBOCTH MM IIOBEPJEUBOCTH I0JIaTaKa, yCiIyra WM CHCTEMa, ajld je IPAaBOBPEMEHOM
WMHTEPBEHIIMjOM WJIM 3aIITUTHUM MepaMa CIIPeYCHO OCTBAPUBAE IITETHUX MOCIICINIIA,;

13. npemra nipencTaBba CBaKy OKOJHOCT, Aorahaj Wiu pajmy Koja MOXKE Ja YIPO3H,
MOPEMETH WK Ha Jpyru HauuH mretHo yTrde Ha MKT cucrem, KOprcHUKE cucTeMa u apyra
JIUIIa ca jaCHOM BepOBaTHONOM HacTajama IITETE y CIIy4ajy J1a M30CTaHE PEaKInja;

14. 036umHa npemra IpeICTaBIba MPETHY N0 HHPOpMaHOHy 6e30eIHOCT 3a KOjy ce,
¢ 003UpOM Ha HEHA TEXHUYKA CBOjCTBA, MOXKE MPETIIOCTABUTH J]a MMa TIOTSHIIMjal JIa H3a30Be
3HauajHe HeraTuBHe nocnenuiie mo KT cucrtem, merosor oneparopa wiv KOPUCHUKE yCIyra
TOT orepaTopa y3poKyjyhu 3HauajHy MaTepHujaiHy WK HEMAaTepUjalHy IITETY;

15. wunyuoenm je cBaku Jgoraljaj KOjU YrpokaBa pacIOJIOKUBOCT, WHTETPHUTET,
AyTEHTHYHOCT, HEMOPEIMBOCT WJIM TOBEPJHUBOCT IMOJaTaka KOjU C€ 4yBajy, MPEHOCE WU
o0palyyjy wim yciryre Koje ce mpyxkajy, OJHOCHO Koje cy noctymnHe myteM UKT cucrema;

16. snomamepnu cogmeep je codTBep HaAMEPHO KpEUpaH ca MHJBEM Ja OIITETH,
MOpeMeTH, OHeMOryhM wiM HeoBIamNEHO NPUCTYNH HHGOPMAIIMOHO-KOMYHHUKAIIHOHIM
cUCTeMHUMa 1 00yXBaTa pa3InYiTe TUIIOBE NITETHHUX MPOrpama, YKJbyuyjyhu BuUpyce, TpojaHIie,
I[pBE, pAHCOMBED U ILIHjyHCKH codTBEp;

17. jeouncmeenu cucmem 3a npujem obasewimerba o uHyuoenmuma, j€ THHOPMaIMOHN
CUCTeM y KOjU ce yHoce mojamu o uHuuaeHtuMa u u3dernytum y MKT cucremmma of
MoceOHOr 3HaYaja KOju MOTY Jla MMajy 3HaudajaH yTHUIA) Ha HapyllaBamkbe WHOOpMAIMoHE
0e30emHOCTH;

18. ynpaswarwe unyudenmom moapazymMeBa Mpery3uMame CBUX PaJbU U MOCTYIIaKa
YHjH je [UJb CIIpeuaBame, OTKPUBAE, aHAIM3a U MPEKU] MHIMJICHTA, Ka0 U Mpely3uMarme
JIPYTUX Mepa pajJl OJroBopa Ha MHITUACHT U OTKJIakhakha HhEerOBUX MOCIEIUIA;

19. kpuza ungopmayuone bezbeonocmu je norahaj wim cTame Koje yrpokaBa, oMeTa
pan win onemoryhyje pax KT cucrema o moceOHOr 3Ha4aja U IpU TOM H3a3MBa PU3UKE,
NpEeTHe WM MOCHeAMIIe 10 CTAaHOBHMILITBO, MaTepHjaiHa J100pa WM >KUBOTHY CpEAUHY
U3y3€THO BEJIMKOI OOMMa W MHTEH3UTeTa Kojeé HHje Moryhe CIpeuyuTH WIM OTKIOHUTH
PEIOBHUM JIEJIOBA-EM HAJICKHHUX OpraHa M ciIy>kO0u, a 0JJrOBOp Ha TakaB joralhaj wim crame
3axTeBa yuemihe BUIIe HAAJEKHUX OpraHa, Kao ¥ MPUMEHY OAroBapajyhux mepa;

20. mepe sawmume UKT cucmema Cy TeXHUUKE M OPTaHU3AIOHE MEPE 32 YIIPABIbAE
6e30ennocanM pusunuma UKT cucrema;

21. majuu nooamax je nojaTak Koju je, y CKiIaay ca mpornucuMa O TajHOCTH IojlaTaka,
onpeheH u o3HaueH ofpe)eHUM CTENEHOM TajHOCTH;

22. kpunmo3zawimuma je MpuMeHa MEeTO/1a, Mepa U MocTymnaka pajau TpaHchopMmucama

mojiaTaka y o0JIMK KOju BX 3a oJipel)eHo BpeMe Wi TpajHO YNHU HEJTOCTYITHUM HEOBJIAITNeHIM
TUIIMA,

Cmpana 3 00 22



23. be36edHocHa 30Ha je POCTOP WU MPOCTOPHja Y KOjoj Ce, Y CKIIaay ca MpOmHCcuMa
0 TajHOCTH TojaTaka, o0pal)yjy u 4yBajy TajHU MMOJAIM, KA0 ¥ IIPOCTOP WJIM MPOCTOPHja Koja
je oIl KJbYYHOT 3Hauaja 3a ouyBame nHpopmarmone 6e3oennoctu UKT cucrema,

24. unghopmayuona dobpa obyxBaTajy mHpopMmaimje koje ce obpalyjy y ckmamy ca
dynkurjom u HameHoM HMKT cucrema; enexkTpoHcke 3amuce o KoHpurypamuju ypehaja u
CJIEKTPOHCKE KOMYHHKAIIMOHE MpEXe; eJIeKTpOHCKe 3amuce o wuHrepakuujama y MKT
cucremuma, npucrtyny u ynorpebu WKT cucrema (13B. log 3ammce); mporpamcku KOI;
TEXHUYKY U KOPHUCHHYKY JOKYMEHTAIMjy; €JIEKTPOHCKE 3aluce O HWHTEpakiujamMa y
€JICKTPOHCKO] KOMYHHUKAIIMOHO] MPEXH (T3B.MpEeKHU caoOpahaj); mHpopManmje Kojuma ce
perynuiny HameHa u kopuinhewe KT cuctema, mpouecu, Mepe 3aliTuTe u cil.;

25. npysicanay ynpasmanux ycayea je CyOjeKT KOjU TIpyXka YCIyre y Be3W ca
[IOCTaB/babeM, yIpaB/batbeM, pagoM u oapxaBambeM WKT mpousBoma, Mpexa,
UHPPACTPYKTYPE, alTUKAIMja WK APYre MPexe U HHGOPMAIMOHOT CHCTEMA IIyTEM MPYKamba
OMONM WJIM aKTUBHOT yIPaBJbakbha KOje Ce CIPOBOIN Y MPOCTOpUjaMa KOPUCHUKA YCITyTe WK
Ha JTaJbUHY;

26. nodamax o auyHOCcmMu j€ CBaKU MOJIaTaK KOjU ce OJHOCH Ha (U3UYKO JIHIIE YUjH je
UJCHTUTET OApeheH WU OJPEAMB, HEMOCPEIHO WIH TOCPEIHO, TTOCEOHO Ha OCHOBY O3HAKe
UJCHTUTEA, Kao IITO je UME U UICHTH(PUKAIMOHU OPOj, T0/IaTaKa O JOKAIHjU, UASHTH(PHKATOpA
y CIIEKTPOHCKUM KOMYHHUAIMOHUM MpeXaMa WJIU jeJHOT, OJHOCHO BHIIE 00CNIeXkja HEroBOT
¢du3uUKor, (PU3HOIONIIKOT, TCHETCKOT, MEHTAJIHOT, €KOHOMCKOT, KYJITYPHOT M JPYIITBEHOT
UJICHTUTETA,

27. cucmem nazusa oomena ([[HC) je muctpuOyupaHH, XUjepapX¥jCKU OpPTaHH30BaH
CUCTEM KOjH TOBe3yje Ha3uBe JoMeHa ca onarosapajyhum UII agpecama koje ce kopucre 3a
yCMepaBame U TIOBE3UBake KOPUCHUIKUX ypehaja ca yciyrama u pecypcuMa Ha HHTEPHETY;

28. npyorcanay ycayee JIHC-a je cyOjekar koju npyxa yciayre paszpemanama JIHC ynura
KOPHCHUIIMMA HHTEpPHETa WM TpyXka YCIyry ayTOPUTATUBHUX CepBepa MMEHA 3a Ha3UBE
JIOMEHA KOju KopucTe Tpeha ymia, ca u3y3eTKOM KOPEHCKUX (€HTI1.ro0t) cepBepa UMEHa,

29. ycnyea 00 noseperba je yciayra 'y CMHUCIY 3aKOHA KOjUM ce ypebhyje enekTpoHcku
JTOKYMEHT, eJEeKTPOHCKa HACHTHU(UKAIMja U yCcIyre OJ TMOBepema Yy eJIEeKTPOHCKOM
MIOCIIOBAmY;

30. npyscanay ycnyee 00 nogeperba je Tpyskallall y CMUCIY 3aKOHa KOjUM ce ypehyje
EIeKTPOHCKH JOKYMEHT, eNeKTPOHCKAa WIeHTHU(UKAIMja U ycIyre O]l I[OBepema Yy
€JIEKTPOHCKOM TTOCIIOBAbY;

31. keanuguxosana yciyea 00 nogeperba je yciyra y CMUCTY 3aKOHa KOjuM ce ypehyje
EIEeKTPOHCKH JOKYMEHT, eNeKTPOHCKAa WIeHTH(UKAlMja U ycIyre O] I[OBepema Yy
€JIEKTPOHCKOM TTOCIIOBAY;

32. mpysrcanay keanugukoeame yciyee 00 noseperba je Ipyskaiall y CMHUCIY 3aKOHa
KojuM ce ypelyje eIeKTPOHCKH AOKYMEHT, €JIEKTPOHCKa HACHTH(HUKAIHja U YCIyTe Of
MOBEPEHA Y €IEKTPOHCKOM MOCIOBARKY;

33. USB wiu ¢hrews memopuja criojballilbi MMM 3a CKIIAIUINTEHE T0JaTaKa;
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34. CD-ROM (Compact Disk — Read Only Memory) ce kopucTd Kao MEIujyM 3a
CHUMaAILC II0JaTaKa,

35 DVD je onTWykM IHMCK BHUCOKOT KaraluTeTa KOju C€ KOPHUCTH Kao MEIHUjyM 3a
CKJIaIUILTEHHC M0/1aTaKa;

36. Freeware je 6ecruiatan codTBep;

37. Opensource coTBEp OTBOPEHOT KOA;

38. Backup je pe3epBHa KOIHja MojaTaKa.

Hauvena nndgopmanuone 6e3d6eqnocTu
Yuan 3.

[Tpunokom mnanupama U npumeHe mepa 3amrtute MKT cucrema tpeba ce pykoBomuTH

Hayenuma:

1. Haueno ympaBJpamba PU3MKOM — M300p M HUBO IPUMEHE Mepa Ce 3aCHHBA Ha NPOLIECHU
pu3uKa, NOTpeOU 3a NPEBEHIMjOM pHU3MKa M OTKIIamama Iociequlla pU3MKa KOju ce
OCTBapHo, yKJbyUyjyhu cBe BPCTE€ BaHPEAUUX OKOIHOCTH;

2. Haueno cBeoOyXBaTHE 3allTUTE — MEpe Ce NpPUMEY]y Ha CBUM OpPraHU3ALUOHUM,
(GU3NYKIM ¥ TEXHHUYKO-TEXHOJIOIIKMM HHUBOMMA, Ka0 M TOKOM IIEJIOKYITHOT XKHBOTHOT
uukinyca UKT cucrema;

3. Hauelno CTPYYHOCTH M JOOpe Mpakce — Mepe ce MPHUMEHY]y Y CKIaay ca CTPYYHHM U
Hay4YHUM Ca3HambUMa U UCKYCTBUMA y 001acTi HHpopMaloHe 6e30e1HOCTH;

4. Hayello CBECTH U OCHOCOOJLEHOCTH — CBa JIUIIA KOja CBOJUM MOCTyINIMMAa €()EKTUBHO WIH
MOTEHIMjaJTHO YTUYy Ha MH(popManuoHy OezbemHocT Tpeba na Oyny cBeCHa pHU3UKa U
nocenyjy oaroapajyha 3Hama 1 BEIITHHE;

5. Hayeno KOHTHMHYUpPAHOT MoOoJbllIakhba — MEpe 3alITUTE U YIpaBJbaka WH(POPMALUOHOM
6e30emHonThy Tpeba pemoBHO TpOLECHHUBATH U yHarmpehuBaTH Kako OM ce€ ocurypaia
HBUXOBa €(PUKACHOCT U MPUJIArOAJbUBOCT HOBUM MPETHaMa U TEXHOJIOIKUM IPOMEHaMa;

6. Hadeno paHBoIlpaBHOCTH HeauckpumuHanuje — mepe 3amtute UKT cucrema mopajy ce
CIPOBOJUTH Ha HAauWH KOJU OCHUTypaBa jeJHAK TpPeTMaH CBUX KOPUCHHKa, Oe3
JTUCKPUMMHAIIH]E TI0 OMJI0 KOM OCHOBY, Y CKJIaJy Ca 3aKOHOM.

OO0pana nogaraka o JTMYHOCTH
Ynan 4.
Ha o6pany momaraka o TMYHOCTH KOja HEOIIXOHA 32 BPILCHE U UCITyHEHe 00aBe3a u3 OBOT

3aKOHa MPHUMEBY]y ce oApeade OBOr 3aKOHA, o/pende moceOHUX 3aKoHa Kojuma ce ypehyjy
onpehene obiactu, kKao U oapeade 3aKkoHa KOjUM ce ypelyje 3aimruTa nojataka o JHYHOCTH.

I
MEPE 3ALITUTE

Yuaan 5.

Mepama 3amrute o6e36ehyje ce mpeBeHnHja 01 HACTaHKA MHIMICHATA KOJU YIpOXKaBajy
obaBspame aenatHoctu Bumer cyna y CoMO00py, OHOCHO NMPEBEHIIMjAa U CMAKBEHE IITETE
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OJl MHIMJEHATAa KOjU YrpoKaBajy BpIICHE HAUIKHOCTH M 00aBJbame JENAaTHOCTH, a
oce0HO y OKBUPY IpyXkamba yclyra ApyruM JUIHMa

Ca caagpxuHOM OBOT AkTa Ouhe yno3HaTH CBHU 3allOCIICHH OBOT CyJa W JTYXKHH Cy Ja
MOCTYTajy Y CKIaay ca oipeadama OBOT AKTa, Kao M JPYIMX MHTEPHHUX MpOIEaypa Koje
perynunty nuHpopManuony 6e30eIHOCT.

3anocienu cy Ay KHH J1a npuctynajy uadopmanujama u pecypcuma UKT cucrema camo
panu 00aBibama peAOBHUX MOCIOBHUX aKTHBHOCTH, KA0 M Ja OyiaroBpeMeHy MH(POPMHUIIY
oBJialtheHo JUIE O CBUM CUTYPHOCHUM MHIUJEHTHMA U TPoOiieMuMa.

Mepe 3amtute cucreMaTu3oBaHne ¢y y 37 tadaka nponucanux Ymanom 10. cras 4. 3akoHa
o wuudopManmonoj 0e30eqHOCTH, y3 ONHC NpoleAypa, oBiamhema W OIrOBOPHOCTH
y4eCHHUKa y CIIpoBOhemy cBake Mepe, Mpu ueMy he U3puyuTo OUTH HATIOMEHYTO YKOJHKO
onpehena mepa 3amrtute npornucaHa Ymanom 10. craB 4. 3akoHa 0 HH(DOPMAIHMOHO]
6e30eaHOCTH HUje puMewuBa Ha Bumm cyn y ComOopy.

Mepe 3amtute UKT cucrema ce ogHoce Ha:

5.1. ¥YcnocraBbame OpraHu3alioHe CTPYKType, ca yTBpleHumM mnociaoBuMa,
3HAKbUMa, KOMIIETEeHI[HjaMa, HCKYCTBOM H OJATOBOPHOCTHMA 3alOCJEeHHX, KOjoM ce
oCTBapyje ynpaBbame HHpopMaunoHoMm Oe30ennHomhy y oxkBupy omeparopa UKT
cucremMa

Caaku 3anocneHu-kopucHuk pecypca UKT cucrema oarosopan je 3a 6e30emHOCT
pecypca UKT cucrtema koje KOPUCTH paau 00aBJbama MOCIOBA U3 CBOj€ HAJICKHOCTH.

3a KOHTPOJIy M HAJ30p HaJ 00aB/balkbeM IMOCJIOBA 3aMOCICHUX-KOPUCHUKA, Y LHJbY
samtuTe ¥ 6e30eanoctu MKT crcreMa, kao 1 3a 00aBJbamk-e IIOCI0BA U3 00JaCcTH 0€30€THOCTH
nenokynHor MKT cucrema cyna Hamle)kHH Cy CHCTeM-aJIMHUHHMCTpaTtopu Bumer cyna y
Combopy, y CKJIOITy MOCJIOBA CBOT PAAHOT MeCTa MPONHCcaHuX [[paBUITHIKOM O YHYTpaIlheM
ypehemwy u cucremaTuzanuju pagaux mecta y Bumewm cyny y ComOopy.

5.2) llpukymbame mojgataka o mperwmama no uHpopmanuony oesdexnoct UKT
cucrema

CucreM-aIMUHUCTPATOPU TPHUKYIJbAJy TMOAATKE O MpeTHhaMa Mo HH(GOpMAIMOHY
6e36ennoct UKT cucrema u3 aHTUBHPYCHOT Mporpama.

[Togam ce MpUKYIJbajy CBAKOJHEBHO OJHOCHO OJMax IO YTBpHEwmy MPETHE O
CTpaHe aHTHBUPYCHOT Mporpama, oK CUCTeM-aaMuHuCcTpaTopu Burer cyna y ComOopy 3a
HaBeJIeHEe OKOJHOCTH IaJby roauinmky u3semraj [[IEPT-y.

5.3) lMocTu3zame 0e30eAHOCTH Paja HA Ja/bUHY M yioTpede MoOMIHUX ypehaja

Pan Ha namsuny u ynorpe6a moouinaux ypehaja y UKT cucremy Huje moryha.
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5.4.) Oode30ehuBame ocnocod/beHOCTH KopucHuka M ynpaBbaya UKT cucremom,
oJp:kaBame 00yKa 3a CBe PYKOBOJAMOIIEe, 3aM0CJIeHe U AHTAKOBAHA JHMLA KOja UMajy
npuctyn UKT cucremuma

HKT cucreMoM ympaBibajy 3allOCICHHM Yy CKJaay ca BakehoM cucTeMaTH3aIjoM
pagaux Mecta. Bumm cyn y ComOopy ce crapa aa 3amociieHH Koju yrpasibajy MKT
CHCTEMOM, OJHOCHO 3amocieHu koju kopucre MKT cuctem mmajy anekBaraH CTereH
o0OpasoBama 1 CIIOCOOHOCTH, Ka0 U CBECT O O 3HAa4Uajy MOCJIOBA KOje 00aBIbajy.

Cucrem-anmunuctparopu Bumier cyna y Com0opy cy AyXHH Jja CBaKOT KOPUCHHUKA
UKT pecypca, ogmax 10 3aCHHBaWmY PaJHOT OJHOCA, YIO3HAJy ca OATOBOPHOCTHMA U
npasmwinmMa kopuihema UKT pecypca Bumer cyna y Com6opy.

Caaxo xopunthewe UKT pecypca Bumer cyga y ComO0opy o1 CTpaHe 3arocieHor-
KOPHCHHMKA, BaH JOJIeJbeHUX oOBlamhema, MOMIeKe MUCHUIUIMHCKO] OJIrOBOPHOCTH
3aIoCJICHOT.

5.5) O0e30ehuBame 10BOLHO pecypca 3a aJeKBATHO yNPaB/balke HH(POPMALMOHOM
0e30eanomhy

MunucTapcTBo mpasze o6e30elyje aHTUBHPYCHE TIporpame Koje CyJ KOPUCTH y CBOM
pany, Te 06e30el)yje ’UXOBO PEJOBHO aXKypHUpAIhE.

Bumm cyn y ComGopy he y cBOM peloBHOM OpraHM3allMOHOM U (PUHAHCH]CKOM
MOCJIOBalkby, a y capaJmHh Cca CHCTEM-aJMHHHCTPATOpHMa, Y CKJIOMY IUIAaHHpamba
¢uHaMcHjCKUX CpejicTaBa 3a CBaKy TIOAMHY, y cClydajy yTBphewma TakBe moTpede,
npeasuhatn u (QuHAHCHjCKA cpeAcTBa paau obe30ehuBama MOBOJBHUX (U3UYKUX U
TEXHHYKHX pecypca 3a aJleKBaTHO YIpaBJbake HHPOpMalMOHOM Oe30eqHomthy,
MCKa3MBamkeM MoTpeda MHUHUCTApCTBY TPaBJie y PEIOBHOM OYIETCKOM IIAaHUPAY.

5.6) 3amTuTa 01 PU3MKA KOjU HACTAjy MPH MPpoOMeHAMa MOCJ0BAa MM MpPeCcTaHKa
PAHOT aHIaKOBaKa JIMIA 3anocaeHux ko1 oneparopa UKT cucrema

VY cinydajy mpoMeHe MOCiIoBa MM HaJUJIeKHOCTH KOPHCHHKA-3aloCiIeHOr, CUCTEM-
aZIMUHUCTpaTopy he U3BPIIMTH MPOMEHY NPUBUIIETH]a KOj€ j€ KOPUCHUK-3aIIOCIEHH UMAOo Yy
CKJaJly ca OMHCOM paJHHUX 3a/JaTaka, a y CKJIaay ca HOBUM IIOCIOBHMa KOPHCHHKa-
3aI10CJIEHOT.

VY ciydajy mpecTaHka pagHOT aHra)kKOBamba KOPHCHUKA-3aMIOCICHOT, KOPUCHUYKU
HAJIOT Ce YKHU/Ia.

O mpecTaHKy pajHOT OJHOCA WJIM aHTakOBama Kao M O NPOMEHH pPaJHOI MecTa
CHCTEM-aJMHUHHUCTPATOPH Cy AyKaH Ja ce MH(DOPMHUIIY Yy CYyJICKO] YHOpaBU CyJda paau
YKHJamka, OJHOCHO H3MEHE MPHUCTYNHUX MpUBUIErHja 3a HaBEIEHOT 3alOCIeHOr-
KOPHCHHKA.

Kopucauk UKT pecypca, HakoH mpecTaHKa paJHOT aHTaXOBama y Cy1y, HE CMe Ja
OTKpHBA MOJIAaTKE KOjU Cy 0] 3Hayaja 3a nHopmainmony 6e36ennoct UKT cucrema.
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5.7) NnentuduxkoBame HH(POpManMOHUX J00apa u oApehnBame 0ArOBOPHOCTH 32
HBUXOBY 3aLUITHTY

Nudopmanmona nobpa obyxBarajy cBe mHpopmanuje koje Bumm cyn y Combopy
obpahyje y ckmanmy ca ¢ynkmmjom u HameHoM HKT cucrema, eleKTpoHCKe 3ammce O
KoHurypamuju ypehaja u eneKTpoHCKe KOMYHHUKAIIMOHE MPEKE, EJIEKTPOHCKE 3aluce O
unTepakijama y UKT cucremuma, npuctymy u ynorpebu MKT cucrema (13B.log 3amuce),
MPOrPaMCKH KOJI, TEXHWYKY M KOPUCHHYKY JOKYMEHTAaIHjy, EJCKTPOHCKE 3aluce O
MHTEpaKIjaMa y eNeKTPOHCKO] KOMYHHKAIIMOHOj MpEeXH (T3B. MpexHH caobOpahaj),
nHpopMalje Kojuma ce perynuie HameHa u kopumihewme MKT cucrema, mporecu, mepe
3alITHTE U CJ1.

EBunennujy o nHGopManoHuM Jo0pruMa BOIe CHCTEM-aIMIHUCTPATOPH Y MTATUPHO]
WJIH €TIEKTPOHCKO] (hOopMHU.

5.8) KnacudukoBame HUBOA 3alUTHUTE MOJATAKA MpeMa 3Ha4Yajy, y CKJIagy ca
HAYeJIOM YIPaB/balba PU3MKOM

[Tomanu xoju ce nanmaze y KT cucrteMy mnpencraBibajy MOCIOBHY TajHy U Kao TaKBH
MOpajy OuTH 3amTHheHn y ckiiany ca oxpenbdama Ypende o moceOHMM MepaMa 3allTHTe
TajHUX ToJaTaka y MHpopMaIroHo-TenekoMyHukanuonum cuctemuma ("'Ci.rnacauk PC"
op.53/11).

5.9) 3amTuTa HOCaya nmojgaTaKka

Onepatop UKT cucrema o0e36ehyje crnpedaBame HeoBmamheHOT OTKPUBambA,
MOJU(UKOBaWka, yKIIamkamba WM YHUIITEHha UHPOpMalija 1 cajapxaja Koje ce 4yBajy Ha
HOCa4YMMa T10/IaTaKa.

[Tomamm Mory ia ce cHUMe (apXUBHUPA]y WK 3aMHIIY) Ha CEpBEPY HAa KOM C€ CHUMAJy
nojany, y ¢donaaepy HaJl KojuM he mpaBo MpUCTYINa MMATH CaMO 3arOCICHU-KOPUCHUIH
KOjUMa je TO IpaBo oMoryheHo.

[Tomanu 1 MOKyMEHTH MOTY Jla C€ CHHUME Ha Jpyre Hocade (creuujanHu ypehaju 3a
CMeIITame mojiataka T3B. ,,storage®, exkcrepau xapa nuck, ¥ Cbh, I1/1, JIBJI) camo ox cTpane
oByanTtheHux 3amoCIeHUX-KOPUCHUKA.

Hocaun undopmaryja mopajy OUTH IpOMHUCHO 00€IeKEHH U OAJI0KEHH Ha MECTO Ha
koM he Outm 3amTuheHn on HeoBmamheHOT TpHCTyMa. Y Ciaydajy TpPaHCIOpTa HOcada
uHpopMalrja NPeACEIHUK CyAa, Y3 KOHCYJITAlHUjy CHUCTeM-aJMUHHCTparopa, oapeauhe
OJITOBOPHY 0c0O0Yy M HAUWH TPAHCIIOPTA.

VY ciydajy BcTeka poKoBa UyBama IMoJaTaka KOjH ce Hajla3e Ha HOCA4YMMa, TMOann
Mopajy OuUTH TpajHO OOpHCaHH, a YKOJIMKO TO HHUje Moryhe, TakBH HOcauu MOpajy OUTH
¢bu3muky omreheHW OJHOCHO YHHUINTEHHW, paad OHeMoryhaBama MPHUCTyNa TaKBUM
MOJAIMA.
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5.10) Orpanuyeme NpUCTYNa MOAAlMMA U CPeICTBHMA 32 00paay nmojgaraka

[Tpuctyn pecypcuma KT cucrema onpehen je BpcToM Hanora, O4HOCHO J10J1€JbEHOM
yJIOTOM KOjy 3aITOCTICHH-KOPUCHUK HMa.

3amocieHd Koju HMMa aJMUHHUCTPATOPCKA HAJOr WMa TpPaBO MPHCTyNa CBUM
pecypcuma UKT cucrema (coTBEpCKUM U XapABEPCKUM, MPEKU U MPEXKHUM pPecypcruMa) y
[IMJbY MHCTAJAIN]jA, OJIPIKaBama, MoJIelIaBama U ynpasibama pecypcuma UKT cucrema.

3anocneHn-KOPUCHUK MOKE J1a KOPUCTH CaMO CBOj KOPUCHUYKH HAJIOT KOjH je 10010
0J1 aIMUHHICTPATOPa U HE CME OMOTYRUTH APYTOM JHIly KOpUIIhemhe ’eroBOr KOPHCHUYKOT
HaJIOTa, CeM aIMUHHICTPATOPy pajay MOJeHIaBamba KOPUCHUYKOT POoHIIa U paHEe CTAaHHIIE.

3anocneHn-KOPUCHUK KOjU Ha OWMJIO KOjU Ha4YMH 3JI0YNOTpeOH IpaBa, OIHOCHO
pecypce UKT cuctema, nojiexe KpUBUYHOY] U TUCLHUIUTMHCKO] OJTOBOPHOCTH.

3anocieHn-KOPUCHUK Jy)KaH je Ja momTyje u cieneha mpaBuia Oe30eqHor u
npumMepHor kopumrhema pecypca UKT cucrema u To na:

- KOpHUCTH MH(OpPMATHUYKE PECYpCce UCKIbYUUBO y ITOCIOBHE CBPXE

- TpHUXBaTH Ja Cy CBH MOAALM KOjU CE€ CKIAJUILNTE, NMPEHOCe WM MPOIECYHpajy Y
OKBHUpY MH(OpMaTHUKUX pecypca BiacHUIITBO Buier cyna y Com6opy u a Mory
OWUTH TIperen] Hareama Uil Mperiie ama

- IOCTyHna ca MOBEpPJbMBUM IOJALlMMa y CKJIaQy ca MpONHUCHUMa, a HOCeOHO Mpu
KONMpamy U MPEHOCY NoaTaka

- 0e30eqHO YyBa CBOje JIO3MHKE, OJJHOCHO MCT€ HE OJiaje JPYTruM JIMIMMa U3Y3€B Y
Clly4ajy Hy>K€ U MoTpede XUTHOT MPUCTYIIa BEroBOj pagHO] CTAHUII

- Mema JIO3MHKE carjacHo yTBpheHUM mpaBuiinMa

- IIpe CBaKorI yAajbaBama OJ] paJHE CTAHHUILIE OJ]jaBU C€ Ca CHCTEMa, OJTHOCH 3aKJbyda
pajiHy CTaHMIly

- 00e30enu cUTypHOCT TI0/IaTaka y CKiiaay ca Baxkehum nmponucuma

- IpHcTyna MH()OPMaTHUKUM pecypcuMa caMO Ha OCHOBY €KCIUIMIIMTHO JI0/1€JbEHMX
KOPHUCHUYKHX ITpaBa

- He 3ayCTaBjba pajJ U He Opullle aHTUBUPYCHU IIPOrpaM, HE MEHa HEroBe MojeuieHe
OILMj€, HUTH HeoBNAINeHO HHCTAIUPA APYTH aHTUBUPYCHU MPOrpaM

- HE CMe€ Ha paJiHOj CTAaHUIIM CKJIAJUIITUTH Ca/ip>kKaj KOJU HE CITYy>KU y TOCIIOBHE CBpXE

- KOPHCTH MHTEPHET U eJIEKTPOHCKY IMOIITY y CKJIaly ca MPOIUCaHUM Ipoleypama

- MPUXBATH Jja CBU NPUCTYNH HH(OPMATHIKUM pecypcuma U nHpopMaiijama Tpeda ia
Oy/ay 3aCHOBaHM Ha MPUHIIMITY MUHUMAJIHE HEOTIXOJHOCTH

- TpUXBaTH Ja TEXHHMKE CUTYpHOCTH (aHTHUBUpYC mnporpamu, firewall cucremu 3a
JeTeKLN]y ynazia, CpeJICTBa 3a MH(pupame, CpesICTBa 3a IPOBEPY UHTETpUTETA U JIP)
cnpedaBajy norennujanne npetme UKT cucremy

- HEe CMe MHCTaJupaTH, MOJU(PHUKOBATH, UCKIBYUYUTH U3 pajia UM OpucaTH 3alUTUTHH,
CHCTEMCKH WU aIlJITMKAaTUBHU CO(TBED

5.11) OnodpaBame opiaamheHor npucTyna u cnpeyapame HeoBJamheHor npucryna
HUKT cucremy

Cmpana 9 00 22



[IpaBo mpucTyna uMajy camo 3arocieHH-KOPHUCHUIN KOjH UMajy aJIMUHUCTPATOPCKE
WIIN KOPUCHUYKE HAJIOTE.

AJIMUHHCTPATOPCKH HAJIOT j€ JeIMHCTBEHH HAJOr KOjUM je oMoryheH mpuctyn u
apmuaKCcTpanuja ceux pecypca KT cucrema, kao 1 0TBapame HOBHX M U3MEHa mocTojehux
HaJIora.

AJIMHHUCTPATOPCKH HAJIOT MOXE J1a KOPUCTH UCKJbYYHBO CHUCTEM-aJIMUHUCTPATOP
Bumer cyna y Com6opy.

KopucHruYKH HAJIOT ce cacToju 0] KOPUCHUYKOT UMEHA U JIO3WHKE Ha OCHOBY KOjUX C€
BpIIM ayTeHTU(UKalMja-IpoBepa HACHTUTA U ayTOopHU3alldja — MpoBepa MpaBa MPHUCTYIIA,
onHOCHO TpaBa kopuithema pecypca MKT cucrema oa cTpaHe 3amocieHOr-KOPHUCHHUKA.
Kopucauuku Hanor goaespyje aJIMUHUCTPATOp, HA OCHOBY 3axTeBa CYJCKE yIpaBe, a y
CKJIay ca morpedama 00aBibama MOCIOBHUX 33/1aTaka O] CTPaHe 3al0CICHOT-KOPUCHHKA.

AJMUHHCTPATOPH BOJIE €BUJICHIIN]Y O KOPUCHHYKUM HAI03UMa, IPOBEPABajy HBHUXOBO
kopuuiheme, Memwajy IMpaBa MPUCTYNa U YKHUJa]y KOPUCHUYKE HAJOr'e Ha OCHOBY 3aXTEBa
3aIll0CICHOT Ha IIOCJIOBMMA YIpaB/bamka JbYJACKHMM PECYpPCHMA, OJHOCHO HAJIEKHOT
PYKOBOAMOLA.

Csu 3anocnenu Buer cyna y Com6opy nmajy npuctyn UT cucremy Bumer cyna y
ComOopy, anu ce Mopajy IpuAp:KaBaTy cieaehux npasusia y Be3u CBOT KOPUCHHYKOT HAJIOTa
Kako Ou ce 3amTuTuiIa 6€30€AHOCT MpeXKe, MHTETPUTET 10/1aTaka U CUCTEMA Y LIETTMHMU:

- CBaku 3amociyieHu y CyJly MMa CBOje MHAMBHUIYAIIHO KOPUCHUYKO UME, Kao U HUpy
3a npuctyn UT cuctemy Burer cyna y Com60py, Te 3a mporpaM ayToMaTcKor Bohema
npenMera.

- Ilpucrynne mmudpe 3a eneKTpoHCKy 0a3y mpomuca U CyJICKUX OJuTyKa JoctaBuhe ce
Ha 3aXTEB 3aI0CJIEHOT, a II0 0J00pEemY 01 CTPaHe CyJICKE YIIPaBe.

- Cse mmmdpe umajy cieneha nojemanama: MuHUMaIHU Opoj kapakTepa je 12, mudpy
YUHU KOMOMHanuja andabeTcKuX U HyMEpUUKUX 3HAKOBA, BEJIMKUX M MaJMX CIIOBA.
HIudpa 3a npuctyn UT cucremy ce Mema Ha cBakux 60 naHa.

- Kopuchuuke mudppe He Tpeba na OyAy cauMmbeHE TaKo Ja CaapiKe JUYHO HME
3aI10CJIEHOT.

- 3axTeB 3a HOBU HAJIOT padyHapa WM KOPUCHHKA, Kao 1 Opucame rnocrojeher Hajiora,
Mopa OuTH (hOopMaTHO ayTOPU30BaH Of CTpaHe cyjacke ympase. CyJcka yrpasa je
Oy*Ha oOaBelTaBaTH CUCTEM-aJIMUHUCTPATOpe O MPOMEHaMa 3aloCICHUX Y CYyAy
Kako OM cIucak 3amociieHuX ca KOPUCHUYKUM MMEHOM OMO akypaH, T€ IO IpUjeMy
o0aBelTemha 0 MPOMEHH 3aloClIeHUX, CUCTEM-aIMUHUCTPATOpU Cy y o0aBe3u aa y
mTo KpaheM poky Hampase Wik 0OpUITy KOPUCHUYKO HUME.

5.12) YrBphuBame 0Ar0BOPHOCTH KOPHCHHUKA 32 3aLITHTY CONCTBEHUX CPeICTaBa 32
ayTeHTHPUKALM]Y

AyTeHTu(uKamja KOPUCHUKA KOME je 0100peH MPHUCTYIl CHUCTEMY BpIIH C€ IyTeM
JEAMHCTBEHOT KOPUCHUYKOT UMeHa U JIo3uHKe. KOpUCHUIM Cy JTy’KHU Ja CBOj€ KOPUCHUUYKO
M€ U JIO3WHKY JP’KE Y TAJHOCTH M HE OTKPHUBAjy IPYTUM JIMIIUM a YKJbYuyjyhu u Hagpehene
ocobe, M3y3eB y Ciylajy HyXI€ M MOTpede XUTHOT MPUCTYIAa HErOBOj PagHO] CTaHMIIM.
[ToTpeOHO je n3beraBaTy 4YyBame KOPUCHUYKOT MMEHA U JIO3UHKE Y TTMCAHOM OOJIHKY.
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AKO 3aI0CIICHU-KOPUCHUK TIOCYMHba JIa j& IPYro JIHIE OTKPHIO HBEerOBY JIO3UHKY WIIH
J1a je JIO3WHKa Ha OMJI0 KOjU HaYMH KOMIIPOMHUTOBAHA JTy>KaH je 1a UCTY 0JIMaX U3MEHH.

Jlo3uHKa HE CM€ Ja calpKu UMe, mpe3ume, AatyMm polema, Opoj TenedoHa u apyre
NPENO3HAT/bUBE WK JIAKO YTBPIUBE MOJATKE.

5.13) Ilpeasuhame ynorpede kpunrorpadgcKux KOHTPOJA M APYrHX TeXHHMKa 3a
caKpHuBame N0JATAaKa Pa/JM 3aLlUTHTE MOBEP/bUBOCTH, AYTEHTHYHOCTH U HHTErPUTETA
nogaTaka

[puctyn UKT pecypcuma Bumer cyna y CoM0opy He 3aXTeBa KPUITO3ALUTUTY.
5.14) Ilpumena Mepa 3alITUTE Pagu CIPpeYaBalkba OTHIAKA M0JATAKA

3amocnennma Bumer cyma y ComOopy je 3a0pameHO CBakO HEOBIAMNeHO
kopuiiheme nojaraka MHUMO HUXOBE YINOTpeOE HMCKJBYYHMBO y CIIy)KOCHE CBpXe, Kao U
nespere u oanuB nogataka Bad KT cuctema Bumer cyna y Com6opy.

5.15) ®u3uuka 3amTUTa 00jexkara, IpocTOPa, NPOCTOPHja OJHOCHO 30HA y KOjUMa ce
Haja3e cpeacrsa u fokymMeHTH UKT cucrema u oopalyyjy nonaum y UKT cucremy

Bumm cynq y ComOopy je obaBe3aH jna mpeay3Me MeEpe paau CIpedaBarmba
HeopJamheHor (GU3NYKOr MPUCTYIa CEpPBEP Calld, aKTUBHO] U NMACUBHO] MPEKHO] ONPEMH,
Kao M IpyruM npoctopujama y kojuma ce Hanazu UKT onpema, cpenctsa u nokymentu UKT
crcTeMa Kao M cipevaBame omtrehema 1 ometame nHpopMalyja.

ITpocTop y KOMe ce Hana3e cepBepH, MpekHa M KomyHukanuoHa omnpema WKT
CHCTEMa, OpraHU30BaH je Kao aJMMHHMCTpaTHBHa 30Ha. HaBenenu mpoctop mMopa ga Oyze
o6e36ehen on komnpomutyjyher enextpomarHeTHor 3pauewma (KEM3), nmoxkapa u apyrux
€JIEMEHTAapHUX HEINoroja, CHa0JeBEH aJeKBaTHOM KIMMAaTH3allMjOM paau OJp)KaBamba
oarosapajyhe Temmeparype, y3 3a0pameH MPHCTYNl HE3alOCICHMM M HeoBJallheHuM
JTUIIMA.

Jla 6u npuctynuia cepsep canu Bumter cyna y Com6opy, Tpeha nuia mopajy 1o6utu
oo0peme cucteM-aaMuHUCTpatopa Bumier cyna y ComOopy, Te Tpeha numa kojuma je
0JI00pEeH MPUCTYII CEpPBEP CAIU Y UCTY MOTY IMPUCTYIUTH CaMO Y3 IPUCYCTBO OBJamheHor
JIVTIA.

5.16) 3amTuTa oa rydurka, omrehemwa, kpahe uam apyror odauKa yrpoxkaBama
0e3dennocTH cpeacraBa koja ynne UKT cucrem

Vna3 y mpocropuje y kojuma ce Hanazu HWKT omnpema no3BojbeH je camo
agmunucrpatopy MKT cucrema u 3anocnenuMm-kopucHunnma MKT cucrema. M3yses
aJIMUHCTpATOpa CUCTEMA, MPUCTYN aIMUHUCTPATUBHO] 30HM MOTY MMaTu u Tpeha numa y
Wby WHCTajaIuje W cepBucupama onapehenux pecycpa MKT cucrema, y3 mpucycTBO
HA/IJISKHOT JIMLA, KA0 U JIMIA KOja MpYyKajy YCIyre oJpkaBama XWUTHjeHE, Y3 MPUCYCTBO
HaJJIEXKHOT JINLA.
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AJZIMUHHCTpAaTHBHA 30Ha MOpPA UMATH MPOTHUBIIOKAPHY ONPEMy KOja ce KOPHCTH CaMo y
ClIy4ajy moxapa y npocropuju y kojoj ce Hamazu KT ompema u menuju ca mopammma.
Cepsep coba Mopa OUTH OIIpeMJbEHA IETEKTOPOM JTUMa M [oXkKapa, Koju Tpeda 1a ce mojecu
Ha ayTOMAaTCKH paji, ¥ Koja olpeMa 3a JACTEKLHjy MOpa OUTH TeCTUpaHa HajMambe jeTHOM
TO/INIIIGE.

Caku cepBep y Bumem cyny y ComOopy Mopa OUTH TNPHUK/BYYEH Ha CBOj
onrosapajyhu YIIC renepaTtop, Koju OM Ta IITUTHO O] OCHUJIAIH]a HATIOHCKE MPEKeE, Kao U
IITUTHO ToJaTKe ojxpeheHo BpeMe y cilydyajy HecTaHKa elieKTpu4yHe eHepruje, koju YIIC
TeHepaTop MOpa OMTH TECTUPAH HajMAbE jeTHOM TOIUIIHE.

CepBepu 1 akTHBHA MpekHa oripema (switch, moneM, router, firewall) Mmopajy craiHo
O0TUM NpUKIbYYEHH Ha ypehaje 3a HeMPEeKUIHO Hamajame eNeKTpuaHoM eneprujom — YIIC.
VY chydajy HecTaHKa eJNEeKTpHYHE €HEepruje y mepuoay ayxeM ox kamamurera YIIC-a,
oBiaiiehHo JUIE JyXKHO je Ja UCKJbYYH ONpPEeMy y CKIIaay ca mpoieaypama npoussohaua
ornpeme. KT onpema ce y cirydajy onacHocTH (IT0kap, BpEMEHCKE HEMOT0/Ie M CJT), MOXKE
W3HETH U 0e3 0100pera Mpe/ICeTHIKA Cy/Ia.

Omnpema ce oapkaBa Kako OM ce OCHTYpalld HeHa HEMPEKHIHA PACIOJIOXKHBOCT U
HETMOBPEIMBOCT Yy CKJIAAy Cca NpPEnopyYeHHM CEpBUCHHM HWHTEpBaJMMa IpemMa
cnenuduKanyjama Koje je mao ucrnopyumian. [lonpaBke u cepBucupame onpeme 00aBiba
caMo oco0Jsbe oBantheHo 3a opKaBame.

VY cnyuajy W3HOIIEHa OMpeMe paau cenuade WM CEepBUCHUpPama, HEOMXOIHO je
oJ100peme MpeceTHUKA CyJ1a KOju he oJpeuTH yCIIoBe, HAUYMH U MECTO H3HOIIEHa OIIpeMe.
Axo ce ornpeMa M3HOCH pajii CepBUCHpamba, Opea 0100pema MpeICeAHNKA Cy1a, CUCTEM
aJIMUHUCTPATOp je Ty’KaH Jla CAauMHU 3allUCHUK Y KOME Ce HAaBOAM Ha3MB U TUI OINPEME,
CepHjcKu Opoj, Ha3MB CepBHCEpa, U KpaTaK OMUC KBapa. YTOBOPOM Ca CEPBHUCEPOM MoOpa
6utu neguHucana o6aBesa 3alITUTE MOAAaTaKa KOjU ce Hajla3e Ha Meujuma koju cy aeo MKT
pecypca Bumier cyna y Com6opy.

5.17) O6e30ehuBame ucipaBHor U 6e30eHOT PYHKIMOHNCAKA CPeCcTaBa 3a o0paay
nojaraka

CucreM-aIMUHUCTPATOPH KOHTUHYHPAHO HAI3UPY W MPOBepaBajy (pyHKIMOHUCAHE
cpencraBa 3a 00paay IMmojaTaka U yrpaBJbajy pU3HIIMMa KOJU MOTY YTHUIIATH Ha 0€30eHOCT
UKT cucrtema u y ckiiaqy ¢ TUM IUIAaHUPA]y, OJHOCHO Tpeiaxy oAroBapajyhe mepe.

[Ipe yBohewa y pan HOBOr co(TBEpa HEONXOJHO j€ HANpPaBUTH KOMHU]y apXHBe
nocrojehux rnojaaraka, y Lujby mpHIpeMe 3a npoienypy Bpahamwa Ha NPeTXOAHY CTaOMIHY

BEp3Ujy.

WHcTanupame HOBOT copTBepa, Kao U aXKypupame rnocrojeher 0JHOCHO MHCTaJIaNNja
HOBE BEp3Hje, MOKE C€ BPIIMTH HAa HAYWH KOJU HE OMeTa ONEepaTHBHH paJ 3alOCICHUX-
KOpHUCHHUKA. Y ciydajy Ja ce Ha HOBOj Bep3uju coTBEpa KOjU je YBEICH y paj MpUMeTe
OWTHU HEIOCTAIl KOJU MOTY yTHIIaTH Ha paj, MOTPeOHO je MPUMEHUTH MPOICAypy 3a
Bpahame Ha MPeTXO0Hy CTabUIHY Bep3njy codTBepa.
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5.18) IIpuMeHa mnpoumeaypa W Mepa 3alUTHTe NPWJINKOM kopuinhema yciayre
padyHapcTBa y KJIayay

HKT cucrem Bumier cyga y CoMO60py HE KOPUCTH yCIIyre padyHapcTBa y ,,cloud-y.
5.19) Ilpaheme UKT cucrema y Hu/by OTKpUBaHa PABUBOCTH H NIPETHH

CucremM-aIMUHUCTPATOPU Cy Ty>KHH Ja IMOCTYIajy 10 CBUM 00aBE3HUM YIyTCTBHMA
U mporenypaMa MUHKCTapCTBa IpaBje MPOIMUCAHUM y [UJbY OTKPHUBamha PAHBOCTH U
MpeTHH, Te Ja O HCTHUMa OJarOBpEeMEHO YIO3Haje 3amociieHe u 00e30elyje HmUXoBy
PUMEHY.

VY cnyuajy otkpuha na ce oapeheHu 3amociieHH He TpUp:kaBa 00aBE3HHX Mepa
3amrure, onHocHo aa m3naxe MKT cucrem Bumer cyna y ComO0py pamHBOCTHMA HITH
MpeTmhaMa, Ty>KHU Cy Jia Ta HajlIpe OMOMEHY U, YKOJIHKO je To Moryhe, OTKIIOHE pambHBOCT
WIH TIPETHY. YKOJIUKO 3allOCICHH HE TOCTYIH IO YIO30peHhY CHCTEM-aIMHUHHCTPATOPA,
OJIHOCHO TIOHOBHU TocTyname koje uznaxe MKT cucreM pamHBOCTH WM MPETHU, CUCTEM
agMuHuCTpaTopu he o Tome 0e3 oanarama 00aBECTUTH CYACKY YIpaBy paju JOHOIICHA
OJUTYKE O TIOKpEeTamy JUCIHUILIMHCKOT MOCTYIKA.

VY cnyuajy yrBphuBama oapehene pamuBoctu uiu nperwe mo UKT cucrem, a koja
HUje MPETXOTHO yTBpleHa WM e€BUACHTHpaHa O cTpaHe MUHHCTapCTBa MpaBie, CUCTEM
aaMuHHCTpaTtop he o Tome o6aBecTUTH MUHHUCTAPCTBO MpaB/Ae pajay Mpery3uMama Jajbux
Mepa 3allTUTe.

5.20) Orpanuyeme npucTtyna Bed npe3eHTalHjamMa Koje MOry MOTEHIMjaJaHO Ja
Hapyue 6e30eqnoct UKT cucrema

buio kakaB moKy111aj 3aocaeHOr 3a MPUCTYT BeO Mpe3eHTaIjaMa Koje TOTSHIIN]aTHO
Mory aa Hapyiue 6e36eaHoct KT cucrema je ctporo 3a0pameH.

Be6 mpesenranyje kojuma je omoryhen npuctyn of ctpane kopucHuka UKT cucrema
cy yHampen oapehene u nepuHucane o ctpaHe MuUHHCTapCTBA MpaBJie U MPUCTYI IPYTUM
BeO Mpe3eHTanujama Huje omoryhe.

VYV ciuydajy Aa TpWUIMKOM TMPUCTYNa HAa TOjeAUHY BeO Mpe3eHTAIUjy 3armocieHu
MOCyMBba WM 0OHMje 00aBelITene 1a MPUCTYII MOjeJMHOj BeO Mpe3eHTallji MOoXe OUTH
mTeTaH, AyXaH je oOyCTaBM Jajbl NPUCTYN MPE3EHTAlMjU U KOHTAaKTUpa CUCTEM-
aJIMUHUCTpATopa, Koju he moToM yTBpAUTH Ja JH je MPUCTYIl HaBeJeHOj Npe3eHTalHju
T03BOJHEH.

5.21) 3amTuTa MOAATAaKa W CpPeACTaBa 3a 00paay mojaTaka o1 3J0HAMEpPHOr
coprBepa

3amrTuTta of 3J0HAMEpHOT copTBEpa Ha MpPEXH €€ CIPOBOJIU y LUJbY 3aIITUTE O]
BUpyca M Jpyre BpPCTE 3JOHAMEPHOT KOJa KOjH y padyHapcKy MpexXy MOTY JOCHEeTH
MHTEPHET KOHEKIIHjOM, UMEJIIOM, 3apakeHUM rpeHocuHM Mmenujuma (YCb memopuja, 111
WT]), MHCTAJIAIIA]OM HEJUIIEHIIMpaHoT codTBEpa U CII.
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3a 3amTHUTY Of BHpyca Ha CBAKOM padyHapy je MHCTAJHpaH aHTUBHPYCHH IPOTPaM.
CBakoJHEBHO C€ ayTOMAaTCKM BpIIM JOMyHa AaHTUBHpPYCHUX nepuHunuja. HabaBky
aHTUBHUPYCHOT coTBepa BpIIM MUHHCTapCTBO MPABJIE.

Ymnorpeba npenocuBux memuja — YCB Mmemopuja o1 CTpaHe KOpPHCHUKA HHUjE
omoryhena, u3y3eB Ha padyHapuMa CHCTEM-aJMHUHUACTPATOPHA U CEKpeTapa cyaa.

[IpenocuBu Menuju, npe Kopuirhema MOpajy OUTH MPOBEPEHU Ha MPUCYCTBO BUpYCa
O]l CTpaHEe CHCTeM-aIMHHUCTpaTOpua. AKO Ce YTBPAHM /1a IPEHOCUBU ME/INj CaAP’KU BUPYCE,
YKOJIMKO je To Moryhe, Bpim ce unmheme Meauja aHTUBUPYCHUM codTBepoM. Pusuk on
eBEHTYAJIHOT TyOUTKa MMojiaTaka MpUIKKOM Yuinhema Mearja 01 BUpyca CHOCH JIOHOCHIIAI
Meauja.

VY ciydajy 1a KOPUCHUK MPUMETH HEOOMYHO TOHAIIAmke padyHapa, MOTpeOHO je na
HaBeJIeHO 0e3 ojIarama IMpujaBu CUCTEM-aJIMUHUCTPATOPHMA.

3anocneHuM-KopucHUIIUMa Koju cy mnpukibydenu Ha WKT cucrem ctporo je
3a0pamkeHO CaMOCTAHO MPHUKJbYYHBAKHE HA HHTEPHET (IPUKIbYYHBAE MPEKO COMCTBEHOT
MoOJ/iIeMa) Kao U HeJ03BOJbEeHA yNoTpeda MHTepHEeTa Koja 00yxBara:
- HapyllaBamke CUTYPHOCTH MpPEXe WM APYro oHemoryhaBame IMOCIOBHE WHTEPHET
KOMYHHKaIje
- HaMepHO HIMPpPEHE NECTPYKTHBHUX W OINCTPYKTHBHHUX IpOrpamMa Ha HHTEPHETY
(MHTEpHET BUPYCH, TPOJaHCKU KOIH, LIPBU U APYTe BPCTE MATHUIIMO3HOT cOPTBEPA)
- HEJI03BOJbEHO KopHIlIheme IPYIITBEHUX MpeKa U JPYTUX UHTEPHET cajlipkaja Koje je
OTPaHUYEHO
- mpey3umame (download) mogaTaka 3HaTHE BEIMYMHE, KOJU MPOY3pOKYje onrtepeherme
Mpexe
- npeys3umame (download) codpTBepa u MaTepujana 3amITHheHUX ayTOPCKUM MpaBUMa
- Kopuuheme JTMHKOBA KOjU HUCY Y BE3U ca MOCIoM (Tieiamke (GUiIMoBa, ayuo U BUJEO
CTPUMUHT U Jp)
- HEJ03BOJHEH IMPUCTYIH CaAPKajy, IPOMEHa cajpxaja, OpHrcame WiIK Ipepaja cajapikaja
MIPEeKO MHTEPHETa

VY uniby curypHoCTH Kopulthema cepBrca eeKTPOHCKE MOIITE MOPajy ce MOIITOBATH
cneneha mpaBuna:

- chnykOeHM Halo3u 32 ENEKTPOHCKY IOIITy MOTY C€ KOPUCTHTH HCKJBYYHBO 3a
CIIy)KO€Hy KOMYHHUKAIMj]y, TPHjaBJbHBAEM Ha CEPBHCE W3 OKBHpPA ITOCIOBHOT
OKpPYXKeHa, IOK C€ HCTH HE CMe]y KOPUCTUTH 3a INYHY KOMYHUKAIIU]y, IpocliehuBame
JaHYaHHUX TIOPYKa, 3a MpHjaBe Ha CEPBUCE EIEKTPOHCKOT OaHKapCcTBa, KOMYyHAITHUX
yciyra u 'y Apyre npuBaTHe MoTpede)

- eNeKTPOHCKa MOIITa ca MPUJIO3UMa HE CME C€ OTBapaTH aKko J0Ja3u ca CYMIbUBUX U
Heno3HaTHuX ajpeca Beh ce Mopa n30pucaTu WK MPUjaBUTH CUCTEM aIMUHUCTPATOPY

- HE CMejy ce MONYHkaBaTH HUTH CIIaTH MOJAIH Ko IITO Cy KOPUCHIUYKO UME, TIO3HHKA,
Op. TenedoHa, aNTepHATHBHA aJpeca eIeKTPOHCKE MOIITE U CIMYHO YKOJIHKO C€ UCTH
Tpaxe MyTeM MejJia, jep Cy y MUTamy MOKYIIaju 37I0yInoTpeda

- He MPUXBATATH OIIIKje 32 TOKPETamke HEKOT JAPYroT Mporpama/arminKainje, YKOJIUKO
Ce TIpH OTBapamy JOKYMEHTA U3 IIPHUJIOTa M0jaBH MOpyKa Tumna "ox/carmacan".
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5.22) 3amrTHTa 04 ryOMTKAa NOJAaTaKa PeAOBHOM H3PaJOM pe3epBHUX KOMNHja
nogaTraka

Bumm cyn y ComOopy BpIu u3paay pe3epBHUX KOIHWja MojaTaka Koju o0yxBarajy
cucTeMcKe nH(popMaIrje 1 IoJaTKe HEOMX0IHE 3a OTIOPABAK CUCTEMA Yy ClTydajy HacTyIlama
MOCJIeINIIa M3a3BaHMX BaHpeAHUM okoiHocTuMa. Ojx ryOuTka mojataka ce oOesbehyje
KpeupameM pPEe3epBHUX KONHja MMOJaTaka Ha CICIHjaIHUM CEepBEpUMA 3a CKIAJAHIITCHE
moJlaTaKa.

CucreM-aJIMUHICTPATOPU TpaBe PEIOBHE THEBHE, HEICJbHE W MECEYHE PEe3epPBHE
KOIHje cucTeMa 3a ayroMaTcko Boheme npeamera (ABII) u 6aze momaraka.

Cucrtem-aaMuHUCTpaTopu he MpaBUTH pe3epBHE KOMHUje CBUX OCTAINX PEJICBAHTHUX
[I0aTaKa KOPUCHUKA.

5.23) YUyBame nmoaaraka o gorahajuma koju Mory OMTH 01 3Ha4aja 3a 0e30eqHOCT
HUKT cucrema

O akuTBHOCTMMA AJMHHUCTPAOTPA M 3aMOCICHUX-KOPHCHUKA BOJE CE JIHCBHUIU
akTUBHOCTH (activity log, security log, transaction log u ap)

O nmorahajuma koju Mory Outh on 3Hayaja 3a 6e3bemHoct UKT cucrema Boam ce
perucTpalyja u eBUICHTUPAkE KPO3 CUCTEM aHUTBUPYCHE 3allITUTE U U3BEIITAjU CE jETHOM
rouiime qocrasibajy Hanronanaom LIEPT-y.

5.24) O6e30ehnBame MHTErpuTeTa COPTBEPA M ONEPATUBHUX CHCTEMA

Y UKT cucremy Moxe 1a ce MHCTaJIUpa UCKIbYIHBO cO(TBEP 3a KOJU MOCTOjU Baxkeha
JUIEHIIA Y BIAaCHUIITBY MuHHCTapcTBa npaBae win Bumer cyna y ComOopy unu Freeware
Opensource Bep3uje.

Wucrananujy u noxemiaBame copTBepa BpIIM CUCTEM-aMUHUCTpaTopu Buier cyna
y Combopy.

Wucrananujy u nojemasame copTBepa MoXKe Ja u3BpIH u Tpehe nuie, y ckiamy ca
YroBopoM o0 Ha0aBIHM, OJHOCHO OJp)KaBamy COPTBEpa, y3 TMPUCYCTBO CHCTEM-
agmuHucTpaTopa Bumer cyna y Combopy.

[Ipe cBake mHCTanamnuje HOBE Bep3nje codTBEpa, OJTHOCHO TMOJCIIaBamka, HEOMX0IHO

je HampaBUTH KomHjy moctojeher kako Ou ce o006e30emuna MoryhHocT mMoBpaTka Ha
MPETXOJIHO CTAKE Y CITy4yajy HEOUEKHMBAHUX CUTYaIlHja.

5.25) 3amTuTa ox 310ynorpede TexHuukux 6e3doeqnocHux ciaadoctu UKT cucrema
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CucreM-aIMUHUCTPATOPH TIpEAy3uMajy OAroBapajyhe Mepe y HHJbY cCHpedyaBarmba
HeoBJamheHor HHCTamupama copTBEpa KOjU MOXKE JOBECTH JI0 YIpoXkKaBama 0€30€HOCTH
UKT cucrema.

Ykonuko ce uaeHTuuKyjy cnabocTtu koje Mory na yrpose 6e36eanoct UKT cucrema,
CHCTEM-aIMHHUCTPATOPH Cy TYXKHHU Ja 0JJMax MPUMEHE oJroBapajyhie akTHBHOCTH Kako Ou
Ce YKJIOHWJIE CJ1a00CTH U IPUMEHHIIC MEpE 3allTUTE.

[TomemaBameM KOPUCHUYKHX TIOJMCAa OJ CTPaHE CHUCTEM-aIMUHUCTPATOPA
OHEMOTyheHO je HHCTaupame coPpTBEpa KOju MOKE TIOBECTH JI0 YTpOKaBame 0e30eTHOCTH
HKT cucrema

5.26) Ob6e3oehuBame 3amTute UKT cucrema npuiaukom cnpoBohera peBU30OpCKOr
TecTHpPamba

[Mpumukom Bpiewa pesusuje KT cucrema moTpedHO je MCTY BPIIMTH HA HAYMH 1A
ce OCTBapu LITO MamM YTHUIQ] HA PEeAOBHO (PYKLMOHUCAHE CHCTEMA. YKOJIMKO C€ TOKOM
peBu3muje octBapu Behu yTuiaj Ha (QyHKIHMOHHCAkE CHCTEMa, OTPeOHO je oaroBapajyhe
IIOCTYIIKE ITPEKUHYTU WINA OJJIOKUTH.

V ciyuajy yrBphemwa uperyiapHoct win Heyckinahenoctu UKT cucrema npuinnkom
BpIICHA PEBU3HUjE, CUCTEM-aAMUHHCTPATOPH OAMAax, a HajKaCHHUjEe y POKy OF 3 Mecela
CIPOBOAM Mepe 3a OTKIamame YTBpP)EeHMX HperyjJapHocTH. Y ciydajy Ja CHUCTEM-
aJIMMHHUCTPATOPH HHUje Y MOIYNHOCTH J]a CaMOCTaIHO OTKJIOHU yTBpl)€HE UpPEeryIapHOCTH U
Heyckal)eHoCTH, 0 ucTHMa obaBelTaBa ojropapajyhu cekrop MunucrapcTBa mpasjie paau
IpyXama MoApIIKE.

Excrepna UKT peBusuja ce He cipoBOAM.

5.27) 3amTuTa MOJATAaKa Yy KOMYHMKALMOHMM Mpexama, yk/bydyjyhu ypebhaje u
BO/IOBE

KomyHukanmonu ka0yioBH M KabJIOBH 3a Halajamke MOCTaB/EHM Cy Tako Ja ce
00e30e1u u3oanrja o Moryhux crnoJbammux omrehema, OCTaB/balbeM UCTHX, € IO je
To Moryhe, y 311 HJTM KaHAJIMIIE, HA HAYXH J1a ce oHeMoryhu HeoBnamheH MpUCTy OTHOCHO
W3BpIIY H30Ja1Mja o]l Moryhux omrehema.

Cucrem AIMUHHUCTPATOPU CY MAYKHU Ja BPIIC KOHTPOJIHU TIPCTIICH MPCKHC

ompeMe © OJIarOBpEeMEHO Tpeay3uMajy Mepe Yy IMHbY OTKIakhama EBEHTYyATHUX
HEMPABUIIHOCTH Y MIPOCTOPY U HA JIENTy OIpEME.

5.28) be3beanoct nmogaraka Koju ce nperoce ynyrap oneparopa UKT cucrema, kao
u u3mely oneparopa UKT cucrema n imua Ban oneparopa UKT cucrema

Pa3mena mogaraka ca Ap>kaBHHM OpTaHUMa, IPaBHUM U (GU3UYHM JIUIIUMA CE BPILIU
y CKJIaJly ca BakehuM mpornucuMa U yHanpe AepUHUCAHUM NOTIIHCAHUM YTOBOpHMA.
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5.29) Ucnymweme 3axTeBa 3a HHGOpPMALHOHY 0e30eIHOCT y OKBHPY YIIPAaB/balkha CBUM
¢azama xuBoTHOr nukiayca UKT cucrema 0JHOCHO /J1eJI0Ba cMCTEMA

Wucranmuparme HOBUX, 3aMeHa U ofip)kaBambe noctojehux pecypca UKT cuctema on
cTpane Tpehux nuia koja HHUCY 3amociieHa y Bumem cyny y ComOopy nedunuiie ce
YrOBOPOM 3aKJbyYCHUM Ca HABEICHUM JIUIMMA.

Cucrem-anmunucrparopu Bumer cyna y ComOopy 3aayXeHH Cy 3a TEXHUYKH
HA/130p HaJl pean3alijoM YroBOpeHHX obaBe3a ol crpane Tpehux mmua. JlokymeHranmja,
yIYTCTBa U Ipoleaype no0ujeHe o crpaHe Tpehux fuia mpu HHCTaJalUju WIA 3aMEeHH
pecypca UKT cucrema uyBajy ce y Ciry’k0€HUM MPOCTOpHjaMa CUCTEM-aIMUHUCTPATOPA HIIN
CYJICKE yTpaBe.

5.30) 3amTuTa MoaTaKa Koju ce Kopucre 3a norpede recrupamwa UKT cucrema

[Tox Tectupamem UKT cucrema kao U TECTUPaWmEM JIeJIOBa CUCTEMA MOIpa3yMeBa
ce TpOIIeHa NMPOMEHE CTama CUCTEMa, OJIHOCHO JIeJIOBAa CHCTEMa, KOjH Cy yHanpeheru mim
U3JI0XKeHU TpoMeHama. [1oJ1 mporiecom TecTuparma nopasymMeBa ce mporec yrnorpeoe jeHor
VI BHIIE 337aTHX 00jeKara 1o/ moceOHNM OKOJIHOCTHMA, Ja OU ce yIopeauia akTyellHa U
OYCKWBaHA MOHAIIAMA.

Tectupame KT cuctema 0JHOCHO /1€7I0Ba CHUCTEMA, 1I03BOJHEHO j€ MO yCIOBIUMA
MOTIYHE MPUMEHE CBUX 0€30€THOCHIUX MEpa HABEJICHUX Y OBOM WIaHY.

3a notpebe ucnuTHBama U tectupama MKT cucrema, onHOCHO JienoBa cucrema,
Bumm cyn y ComOopy n3beraBa kopuiheme onepaTUBHUX MOJaTaka KOju Cajpike JIMUHE
MmojaTKe WM OWJIO Koje JApyre MOBepJbHMBE MOAaTKe W MH(GOpMaIMje Ha OCHOBY KOJUX j€
Moryhe ueHTH(pUKOBaTH MOjeANHAYHOT JJ0OaBbaya, KyIa, 3al0CI€HOT WU Ap. YKOJIMKO
C€ 3a CBPXY MCIUTHBAKHa KOPUCTE JIMYHHU MTOAALM UM HEKE IpyTe MoBepJbUBe HHPOpMaIyje,
OHJIa Ce CBU OCETJbMBU IMOJAIM U HH(popMaluje npe Kopuirhema MTUTE aHOHUMH3AIHM]OM
JUYHUX T0/IaTaKa, YKIAalkamkeM caJpikaja WM U3MEHOM TEeKCTa cajpikaja y MpeIMETHOM
Jely.

3a motpebe Tectupama WMKT cuctema OmHOCHO [AenoBa CHUCTEMa CHCTEM-
aIMHUHHUCTPATOPH Cy/1a MOTY J1a KOPUCTE MOAATKE KOjU HUCY OCETIJbUBH, a KOje IITUTE, UyBajy
Y KOHTPOJIMIITY Ha OArOBapajyhu HauuH.

5.31) lIpouenype 3a uyBame u Opucame nnpopmanuja y UKT cucremuma
Omnucane mnpouenype Owhe HakHagHO yTBpheHEe HAKOH IOHOIIEHAa HOBOT
MOJI3aKOHCKOT aKTa, y cMuiicy Unan 54. 3akoHa o nudopmaimonoj 6e30€JHOCTH, a KOJUM ce
ommke ypehyje caapkuna akta o mHGOpMAIMOHO] 06e30eTHOCTH OHOCHO Onmxke ypehyjy

Mmepe 3amtute KT cucrema nponucane Unan 10. 3akoHa o uHGopMaIimonoj 6€306e1HOCTH.

5.32) 3amrTura cpeacraBa oneparopa UKT cucrema koja cy qoctynHa npy:kaonuma
yciayra

Tpeha numa — npyskaonu ycimyra uzpaje u oapxaBama co(TBepa MOTY IPUCTYIIUTH
camo co(pTBepy KOjU Cy OHHM M3paIWIM U TMOJALMMa KOjU HHUCY OCETJHHMBH. 3a MpY’Kaole
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ycIyra HY>KHO je JIa IOCTOjH YTOBOPOM JIe()MHUCAH IPUCTYH Y3 KOHTPOILY U HaJ[30p CIIyKOe
3a HH(POPMATUYKE [TOCIOBE M YTOBOP O IIOBEPJHUBOCTH.

5.33) OppxaBame YropopeHor HMBOA MH(popmanuoHe 0e30eJHOCTH MU NPYKEHUX
ycJIyray ckJaay ca ycJoOBHMa KOjU Cy YTOBOPEHH ca MPY:KaoLeM ycayra

Cucrem-aamunuctpatopu Bumer cyna y CoMO00py OArOBOpHHU Cy 3a Haa30p Hajl
MOIITOBAKEM YTOBOPEHUX 00aBe3a 01 cTpaHe Tpehux jmia — mpy»aolia yciyra, moceoHo y
o0JiacTu moImToBama oJpeadu kojuma je nedunucana 6e36emnoct pecypca KT cucrema.
VY cnyyajy HENOIITOBama yTOBOPHUX 00aBe3a CUCTEM-aIMUHUCTPATOPH CY JY>KHH J1a OAMax
obaBecTe CyJCKY yIpaBy.

5.34) IlpeBenuyja u pearopame Ha 6e30eJHOCHEe MHIM/IEHTE, Y3 aJeKBATHY pa3MeHy
uHopmanuja o 6e30exrHocHnM ciaadoctuma UKT cucrema, HHIMIEHTHMA U NIPeTHaAMa
U IPUMeHY Mepa caHaluje MmocaeIna HHIHAEHTa;

[Toctyname 1o OBOj Mepe JeTajbHHjE je ONMMCAaHO Y Tauykd 19. mMepa 3aIruTe OBOT
AkxTa.

5.35) Mepe Kkoje 006e30el)yjy KOHTHHYHTET 00aB/balkba MOCJIA Y BaHPEIHHUM
OKOJIHOCTHMA

VY ciyuajy BaHpeIHUX OKOJTHOCTH KOje Mory na noBeay no udmernrama UKT cucrema
u3 3rpajie Bumter cyna y Com60py, cucteM aIMUHUCTPATOPH Cy Ay>KHU Jia TI0 HAJIOTY CyJCKe
ynpaBe y Hajkpahem poky npenecy nenoBe WKT Heonxoane 3a (yHKUMOHHCamE Yy
BaHPEHOj CUTYyalllju Ha PE3epPBHY JIOKAIHM]Y, Y CKJIay ca IJIAaHOM pearoBarma y BaHPEIHUM
Y KpU3HUM CHUTYyalljama.

Crneunduxannjy aenosa MKT cucrema Koju Cy HEONXOAHU 3a (PYHKIHOHHCAKE Y
BaHpPEJIHUM CHUTYyalHjama oapehyjy cucreM-aamunucTparopu Buier cyna y ComOopy,

Henosu UKT cuctema Koju HUCY HEONXOAHHU 3a (DyHKIMOHHUCAHE Y BaHPEAHUM
CUTYyallMjUMa, CKJIQIMIITE CE Ha PE3EPBHY JIOKAIHM]y KOJy OAPEaAN MPEACETHHUK CYAa.

Cxnagumrewe nenoBa MKT cucrema koju HUCY HEOMXOJHHU BPIIM Ce HAa HAYMH Ja
omnpema Oyje 6e30emHa 1 oOenexeHa y CKIIaly ca eBUASHIIN]OM KOja Ce O O] BOJIH.

5.36) YcBajame [0KyMeHaTa KojumMa ce aepuHMIIy npoueaype 3a MpoBepy
aJeKBATHOCTH Mepa 3alITHTe;

Ornucana mepa Ouhe HakHaAHO yTBpl)eHa HAKOH JOHOIIEHA HOBOT IMOJ3aKOHCKOT
akTa, y cmuiicy Ynan 54. 3akona o undopmanronoj 6e36e1HocTy, a KojuMm ce ommxke ypehyje
caJp>XKMHa akTa 0 WHpOpMAIMoHO] 6e30eAHOCTH OHOCHO Onrke ypelyjy mepe 3amTute
UKT cucrema nponucane Ynan 10. 3akona o uHGopMamoHoj 6e30e1HOCTH.
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5.37) Ynorpeda myarudaxkropcke ayreHTH(GUKaNNje WM pelielba KOHTHHYHPaHe
NMpoBepe ayTeHTHYHOCTH, 3amTuheHe riacoBHe, BU1e0 H TEKCTyaJlHe KOMYHUKaNHje,
Te 0e30eHNX KOMYHHKAIIMOHMX CHCTEMa Y XHTHHM CJIyYyajeBUMa YHYTap oneparopa
HUKT cucrema.

HaBenena mepa 3amrurte HHje npuMenuBa 3a Bumm cyn y Combopy, y KoM ce He
npuMemyje MyATH(AKTOpcKa ayTeHTH(HKanuja HUTH 3amThheHe TJacOBHE, BHIEO U
TEKCTyaJlHe KOMYHHKaIIWje, HUTH je lbUXBO0a yIoTpeOa mporucana o crpane MuHHCTapcTBa
Ipasje.

i
N3MEHE AKTA O BE3BEJHOCTH

Yan 6.

V ciydajy HacTaHKa IPOMEHa KOj€ MOTY HACTYIHUTH YCIIe] TEXHUYKO-TEXHOJIOIIKUX,
KaJpOBCKUX, opraHu3anuoHnx mnpomeHa y MKT cucremy u norahaja Ha rioOamHOM u
HAIIMOHAJIHOM HHBOY KOjU MOTY HapymHTH HWH(POpPMAIMOHY O0e30€THOCTH, CHCTEM-
aJIMUHUCTPATOPH Jy’KaH je 1a 00aBeCTH CYICKY YIpaBy, KaKO O Ce€ MPUCTYITUIO H3MCHU
OoBOI AKTa, y Iuiby yHampehema Mmepa 3alIThTe, HaYMHA W NPOIEAypa IMOCTH3ama U
ollpKaBama ajekBatHor HuBoa Oe30emnoctn WMKT cucrema, kao M NPEUCHUTHBAmbA
oBamhema U 0OITOBOPHOCTH y Be3u ca 6e30eanomrhy u pecypcuma UKT cucrema.

v
IMPOBEPA AKTA O O BE3BEJHOCTH

Yiau 7.

[Tpoepa UKT cucrema Bpumin ce Ha 3aXTeB CYJCKE YINpaBe, a HajMame JEAHOM
TOJUIILE.

[Tpoepy UKT cucrema Bpiu cucreM-aaMuHucTpaTopu Bumer cyaa y ComOopy mnu
nuie n3abpaHo y cKiIaly ca 3aKOHOM KOJUM ce ypelyje MmocTynak jaBHUX HaOaBKH.

IIpoBepa ce BpIIM TAKO ILITO CE:

1. mpoBepaBa yckinaheHocT Akta o 6e30e1HOCTH HH(OPMALIMOHOT cUcTeMa, y3umajyhu y
003up IIpaBuiHuKe Ha Koje ce BpHIM ymyhHBame, ca MPOMUCAHUM YCJIOBHMA, OAHOCHO
MIPOBEPOM J1a I Cy AKTOM a/IeKBaTHO MpeBUl)eHe Mepe 3alTHTe, TPOoIeype, OBIamhemha
n oxrosoproctd y UKT cucremy

2. mpoBepaBa Jia JU Ce€ Y ONEPaTUBHOM DAy aJleKBaTHO NMPHUMEBY]y HpelBuleHe Mepe
3alITUTE U MIPOLEype Y CKIIay ca yTBpheHuM oBiamhemuMa U 0JJrOBOPHOCTHMA

3. BpuM mnpoBepa 0e30eAHOCHUX cIabOCTH Ha HHUBOY TEXHHUYKHUX KapaKTepHUCTHKa
komnoneHTH KT cucrema metoioM yBUaa y u3adpaHne Npou3BOJIE, APXUTEKTYPE pelleha,
TeXHUYKE KOHPUTYpaIyje, TeXHHUKE MOJIaTKe O CTaTychMa, 3amuce o norahajuma (jorose),
Ka0 U METOJIOM TECTHpama I0CTojamba 0€30€JHOCHUX CIA00CTH y CIAMYHUM OKPYKEeHhUMA.

O u3BpIICHOj MPOBEPH CAUNIHbABA CE U3BEIITA] KOJHU CE€ I0CTaBJba CYACKO] yIIPaBH.
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Yuan 8.

W3emtaj o mpoepu UKT cucrema caapxu:

1. Ha3uB oneparopa MKT cucrema koju ce mpoepana

2. BpeMe npoBepe

3. mojaTke o JUIMMA KOja Cy BPIIHJIA IPOBEPY

4. W3BEIITaj O CIIPOBEICHUM PaJ[FhbaMa MPOBEPE

5. 3akJby4yak 1o muTamy Oe30emHocTH AkTa o 0OezbemHoctm MKT cucrema ca
MPOIKCAHUM YCIOBHMA

6. 3aKJbydyKe MO THUTamky aJeKBaTHE MNPUMEHE MpeABUHEHUX Mepa 3allTHTe Yy
OTIEPaTHBHOM Pay

7. 3aKJbYUKE I10 TUTalky €BEHTYyTHHX 0€30€THOCHUX CIIAa00CTH HA HUBOY TEXHUYKUX
kapakrepuctrka komrnonentu KT cucrema

8. olleHa YKYITHOT HUBOa UH(popmanroHe 6e30e1HoCTH

9. mpeIoT eBeHTYATHUX KOPEKTUBHUX Mepa

10. moTnuc oAroBOpHOT JHIa Koje je caponeno npoepy UKT cucrema

\Y
MN3BEIITABAILE O UHIIUJIEHTUMA

Yuaan 9.

Cucrem-agmunuctpatopu Bumer cynma y ComOopy aAyXHH cy Ja J0CTaBe
o0aBelITeH€ O HHLUUJACHTY KOJU MOXE Ja MMa 3HauajaH yTHIla) Ha HapyllaBame
uHpopmanrone 6e30eqHoCTH, O6e3 osarama, a HajkacHUje y poKy o 24 cata oJ Kajaa cy
Ca3HaJIM 3a MHIU/ICHT.

WuuuaeHty Koju MOry Jla MMajy 3HayajaH yTHIa] Ha HapyllaBawke WH(popMalnnoHe
6e30eAHOCTH Cy:

| MHIMICHTH KOjU OBOJIE 10 PEKUa KOHTHHYUTETA BPIICHA ITOCIOBA U MPYKamba
yciyra, OJHOCHO 3HaTHHUX TelIkoha y BpIIeY M0CIIOBa U NIPYyKamby yciayra

2. MHUUACHTH KOjU YTUYY Ha BEJIMKH OpOj KOPHUCHUKA yCIyra WIH Tpajy AYyXKHU
BPEMEHCKHU TEPUO]T

3. MTHIIMJCHTHU KOjH JIOBOZIE 10 MPEKH1a KOHTUHYUTETA, OJTHOCHO TeIIKoha y BpLIeHY
MIOCJIOBA U IIPYXkamy yClIyra, KOju yTU4y Ha 00aBJbame M0OCJI0BA U BPIICHE YCIyra Apyrux
oneparopa MKT cucrema oj moceGHOT 3Hauaja UM yTUYY Ha jaBHY 0€30€IHOCT.

4. HIIMICHTH KOJU JOBOJIE JIO TIPEKU1a KOHTHHYHUTETA, OJHOCHO TelKkoha y BpIIeHY
M0CJIOBA M MpYXamy yCclIyra U UMajy yTuiaj Ha Behu neo repuropuje Pemyomuke CpOuje

5. MHIIUJEHTH KOJU JIOBOJIE J0 HEOBIAMNEHOT MPHUCTYIIAa TOIallUMa YHje OTKPUBAHE
MO>KE YIPO3HUTH IIPpaBa U HHTEpEce OHUX Ha KOje ce MOAALU OJHOCE

6. MHLIMJEHTH KOJU W3a3MBajy WJIM MOTY Jla M3a30By 3HATHY MaTepHjalIHy WM
HemarepujanHy mrety onepatopy MKT cucrema o moceGHOT 3Ha4Yaja U IpyruM GU3NIKHM
Y TIPaBHUM JIHIIHMA.

Cucrem-anmunuctparopu Bumer cyna y ComOopy ayHHU Cy Ja npHjaBe u U30erHyTe
MHIUJIEHTE KOJU MPEJCTaBIbajy 030UIbHY MPETHY M KOjU O MOTJIM JOBECTH /10 OKOJIHOCTH
CIMYHMX OHWUMA ONMHCAaHWM y CTaBy 2. OBOr wiaHa. Y ciy4dajy uHnmaeHara y MKT
crcTeMHMa 3a paj ca TajHuM nojanuma oneparopu Tux UKT cucrema nocrynajy y ckiamy
ca IpoIrucuMa KojuMa ce ypehyje 00JacT 3aiTruTe TajJHUX Mo1aTaka.
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JlocTaB/bame 00aBelITeH-a 0 HHIUIEHTHMA
Yaan 10.

Cucrem-aamunuctpatopu Bumier cyma y ComOopy ayXHH cy Ja oOaBeIITeHa O
UHIUACHTAMA JIOCTaBE Yy JEIUHCTBEHU CHCTEM 3a NPHUjeM O0aBEIITeHha O WHIMIACHTUMA
myTeM BeO npe3eHTanrje MunucrapeTsa nin Kannenapuje 3a napopmaimony 6e36e1HoCT.

Cucrem-agmunuctpatopu Bumer cyma y Com0Oopy ayXHH Ccy Jga MyTeMm
oarosapajyhux xanaga KOMyHHUKaIje o0aBecTe O MHIMICHTY KOPUCHUKE KOjUMa OBaj Cy.l
npyska yciyre, 6e3 ouarama, y Ciay4ajy MHIMJICHTA KOjU MOXKEe Ja W3a30BE WM M3a3HBa
IITeTaH YTHUIIA] HA TMPYXKamkbe U KOpUIIheme ycayra, Kao U 0 Mepama Koje KOPUCHHUIIU MOTY
Ia Tpeay3My W ymnorpede y IHJby yMamemha WIH eIMMHHAIMje MITETHHX II0CIeIuIa
MHIMICHATA.

ObaBerreme 0 MHIUIAEHTY MOpa J1a CaipKHu:

1 moaTke 0 MOAHOCHUOLLY IpUjaBe

2. BPCTYy M ONKC MHIUACHTA M MPOLEHY Ja JU jeé WHIUACHT MOCIEIHa KPUBUIHOT
nena

3. maTyMm W BpeMe MO4YeTKa WHIMIEHTA, OJHOCHO Ca3Hamka O WHIUACHTY U Tpajarmbe
UHIUJIEHTa

4. mocuenuie Koje je MHIMICHT N3a3Bao

5. mpeay3eTe akTUBHOCTH paau yOiakaBamwa Mocaeua HHIUAEHTa

6. MTHULIMjaJTHY TPOLIEHY HUBOA onacHOCTU U ytunaja unuuaeHTa Ha UKT cucrem, kao
Y UHJIUKATOpa KOMIIPOMHUTALIH]E

7. uHbOpMaINjy O €BEHTYaTHOM IIPEKOTPAHUYHOM JI€]CTBY MHIUICHTA

8. mojaTke O MPETXOAHO MPUjaBJbEHUM CIUYHUM HHIMJCHTHMA ako Cy MOCTOjajH,
yKIJbydyjyhn BpeMe W TpUpOAYy THUX HHIHUICHATa, KA0 M MEpe KOje Cy TOM MPHIUKOM
npeaysere

9. npyre peneBaHTHE HHPOMpaIlHje 1Mo noTpedu

HN3BemiTaBame TOKOM M HAKOH MHIIUIEHTA
Yoan 11.

Cucrem-anmunuctparopu Buier cyga y Com0opy ayxHH cy aa:

1. moctaBibajy U3BENITA] O MHIIUACHTY TOKOM Tpajama MHIIMICHTA, Ca OMKUCOM Mepa Koje
Cy Tpey3eTe 3a peliaBambe MHIWICHTA, Y JeMUHCTBEHH CHCTEM 3a TpHjeM 00aBemTema O
WHIUACHTUMA U TO:

- Ha CBaKa TPH JlaHa y CIIy4ajy UHIHICHTA CPEher HUBOA

- Ha cBaka 24 caTa y Clly4ajy UHIMIeHAaTa BUCOKOT i BEOMa BUCOKOT HUBOA

2. nocTaBJhajy oOaBemITea M JIOJAaTHE W3BeITaje 0 OMTHMM jgorahajuma y Be3HW ca
WHIUACHTOM U aKTUBHOCTHMA KOj€ Mpeay3uma, Ha 3axTeB Kanuenapuje 3a uHpopmaimony
6e36e1HOCT

3. IOCTaBJhajy 3aBpIIHU U3BEIITA] O UHIIUACHTY y POKY o1 15 maHa o JaHa mpecTaHKa
WHIIMJICHTA KOJU caapku caeache moaarke:

a. BPCTY U JIeTaJbaH OMHUC UHIIUICHTA

0. BPCTY IIPETHE U Y3POK KOJH j€ I0BEO /10 MHITUCHTA
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B. BpEMe M Tpajarbe HHIICHTA
r. OGHM M CTEleH YTHIIaja HHIMICHTA

HHLUJICHT 1323820
1. ©H(OPMAIH]y O CBEHTYaTHOM MPEKOrPaHAIHOM 1ejCTBY MHIM/CHTA
B. mpey3eTe aKTUBHOCTH Pa/I OTK/IAMmAd roc/IeIMIa HHIMICHTA |, 110 TIOTPeOH, Ipyre

pHbOpMAaIHje 0JI 3HaUaja 3a EBUACHTHPAILE MHIUMICHTa ¥ CTATHCTHYKY 00pajy.

(ocTBapeHH PH3HK), OJHOCHO IOC/ICIHIIC Koje je

HOCT&BIL&ILE CTATHCTHHYKHX IMOJATAKA 0 HHIHIEHTHMA

Ynan 12.

CucreM-aaMHHHCTparopy Bumer cyaa y ComOopy IyXHH cCy Ja, IOpe]
oGaBelITaBama 0 WHIMICHTAMA KOjH 3HA4ajHO Hapymasajy undopmanuony 6e3beuoct,
J0cTaBe OpraHy, OJHOCHO OpraHu3alMji HaJUIeKHO) 3a IOCIIOBE Hanuonansor L[EPT-a,
cratHernuke nonatke o cuM munmgentama y UKT cucremy, ykmydyjyhu n n3deruyre
UHIUIEHTE, ¥ TIPETX0/IHO] TOHHH najkacuuje 0 28. pedpyapa texyhe rojumne.

Bumu cyx y ComGopy uspemraj O CTAaTUCTHIKHM TNOAAIHMA JI0CTaBJba
MuHgcTapeTBy U 00jaBibyje Ha BeO npeseHTanuju Buuier cyza’y Combopy.

Bpcra, (popMa 1 HaYHH JOCTABIbaIba CTATHCTHIKHEX N0/aTaka H3 crasa 1. oBOr WIaHa
yTBphyje opraH, OAHOCHO opranm3alyje HaUIeXKHa 38 [I0CTI0BE Hanuouanuor LIEPT-a.
VI
[IPEJIAZHE ¥ 3ABPIIHE OJPE/IBE

OBaj AKT CTyna Ha cHary OCMOr JaHa ol JiaHa 06jaB/bHBaba HA OIJIACHO] Tabnu u

unTepHeT cTparuuu Bumer cyna y Combopy. B
i L. fj ; —
735 s 1OMBoede AN
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